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Innovative Legitimationsverfahren im OnlineBanking

Stadtsparkasse Miinchen fiihrt das OnlineBanking mit “ChipTAN comfort“ und
“qualifizierter elektronischer Signatur“ ein

Miinchen (sskm). Die Stadtsparkasse Miinchen fiihrt zusatzlich
zwei innovative und zukunftsweisende Sicherungsverfahren fiir
das OnlineBanking ein. Diese beiden neuen Verfahren, "chipTAN
comfort" und "qualifizierte elektronische Signatur", entsprechen
den neuesten Standards des Zentralen Kreditausschusses (ZKA)
und ergdnzen die bekannten Verfahren mit indizierten, also
vorgegebenen Transaktionsnummern (iTAN) und HBCI. Die neuen
Verfahren verbessern unter anderem den Schutz vor Angriffen
von Betriigern, die mittels sogenannter Trojaner auf den PC des

Nutzers zugreifen (Phishing).

"Wir bieten unseren Kunden damit Lésungen auf dem technisch
neuesten Stand. Die Zahl unserer OnlineBanking-Nutzer steigt
stetig an und die Sicherheit beim OnlineBanking ist fiir unser
Haus ein wichtiges Thema. Die Einflihrung der neuen Verfahren
ist eine vorbeugende MaBnahme fiir die Zukunft", so Joachim
Ebener, Vorstand der Stadtsparkasse Miinchen.

Das chipTAN comfort-Verfahren ist eine Weiterentwicklung des
bewdhrten iTAN-Verfahrens: Online-Auftrage werden mit einer
vom Kunden selbst erzeugten auftragsbezogenen TAN
freigegeben. Dies ersetzt die bisherigen papierhaften TAN-Listen
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und ermdglicht einen leichteren Online-Kontozugang auch von

unterwegs, ohne die TAN-Liste bei sich zu haben.

Der Kunde erzeugt die TAN mit Hilfe eines chipTAN-Lesegerdtes und
seiner SparkassenCard. Dazu erfasst er wie gewohnt einen Auftrag
im OnlineBanking der Sparkasse. Ausgewdhlte Auftragsdaten
werden von der Banking-Anwendung zusammengefasst und in eine
Grafik umgewandelt — dhnlich einem Strichcode. Uber optische
Sensoren am chipTAN-Leser werden die Daten ausgelesen, auf den
Chip der SparkassenCard libertragen und zum Errechnen einer
individuellen TAN fiir die gewlinschte Transaktion verwendet. Hierzu
fuhrt der Kunde seine SparkassenCard in das Lesegerdt ein und halt
es an die Grafik auf seinem Computer-Bildschirm. Nach erfolgreicher
Ubertragung werden die Auftragsdaten zur Kontrolle und
Bestatigung nochmals angezeigt. Die Banking-Anwendung
akzeptiert lediglich diese individuell erzeugte TAN fiir den erfassten
Auftrag. Baldmaglichst sollen auch chipTAN-Leser fiir
sehbehinderte Kunden angeboten werden.

Kunden, die chipTAN comfort nutzen wollen, kdnnen sich
kostenlos in einer der Geschdftsstellen oder Betreuungseinheiten
der Stadtsparkasse Miinchen dazu freischalten lassen und

erhalten den chipTAN-Leser zum Selbstkostenpreis von 9,90 Euro.

Neu bietet die Stadtsparkasse Miinchen als eine der ersten
Banken in Deutschland das OnlineBanking auch mit qualifizierter
elektronischer Signatur an. Hierzu wird mittels der persénlichen
Signaturkarte, einer Signatursoftware und einem Chipkartenleser
per Mausklick eine qualifizierte elektronische Signatur erzeugt.
Diese ist rechtlich der eigenhdndigen Unterschrift gleichgestellt
und ersetzt bei Online-Transaktionen die Eingabe einer
Transaktionsnummer. Insbesondere Geschaftskunden kénnen die

elektronische Signatur fiir verschiedenste Bereiche einsetzen:
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Beispielsweise fiir das Signieren und Verschliisseln
elektronischer Nachrichten oder die Teilnahme an

Ausschreibungen tiber Online-Portale.

Interessenten fiir eine qualifizierte elektronische Signatur berat
die Stadtsparkasse Miinchen individuell. Die Jahresgebiihr
betrdagt 19,75 Euro.

Weitere Informationen zum OnlineBanking mit ,,chipTAN
comfort” und ,,qualifizierter elektronischer Signatur” finden Sie
im Internet unter:

www.sskm.de/goto/chiptan bzw.

www.sskm.de/goto/signatur.

Ausfuhrliche Informationen und Sicherheitshinweise zum
OnlineBanking erhalten Sie unter:

www.sskm.de/goto/sicherheit.

Jeder zweite Miinchner vertraut in Geldfragen auf die Stadtsparkasse Miinchen. Der Marktfiihrer
unter den Miinchner Banken im Privatkundenbereich bietet mit 91 Geschéftsstellen, 49 SB
Servicestellen sowie Betreuungs- und KompetenzCentern das dichteste Filialnetz aller Kreditinstitute
im Stadtgebiet. Mit ihren Partnern aus der Sparkassen-Finanzgruppe, dem gréBten Finanzverbund
Deutschlands, verfiigt sie (iber das gesamte Spektrum von Finanzdienstleistungen,
Anlagemadglichkeiten und Finanzierungsformen.

Mit rund 830.000 Kunden und einer durchschnittlichen Bilanzsumme von 14,8 Milliarden Euro ist die
Stadtsparkasse Miinchen die groRte bayerische und flinftgroRte deutsche Sparkasse (Stand
31.12.2008). Das 1824 gegriindete Kreditinstitut beschaftigt rund 2.350 Sparkassen-Mitarbeiter und
240 Auszubildende. Als Sparkasse engagiert sie sich in besonderem MaRe im gesellschaftlichen und
kulturellen Bereich fiir den Standort Miinchen.
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